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Linux物联网设备的安全性亟待分析和加强

- 物联网（Internet of Things – IoT）应用广泛

- Linux物联网设备占比大，安全风险高（弱密码、未打补丁的软件）
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1,200,000 Linux物联网设备
受Mirai Botnet影响



Linux物联网设备虚拟化的必要性

- 动态分析：如模糊测试、漏洞分析和利用开发、大规模蜜罐部署等

- 难以部署：因为真实设备难获取、扩展性差、可调式性差
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桌面虚拟化 Linux物联网设备虚拟化



- 保真性（fidelity）：确保虚拟的物联网设备与物理的物联网设备一致

- 安全性（security）：确保各个虚拟的物联网设备之间不互相影响

Linux物联网设备虚拟化的核心目标

虚拟机管理程序
Hypervisor

4



- 保真性（fidelity）：确保虚拟的物联网设备与物理的物联网设备一致

- 安全性（security）：确保各个虚拟的物联网设备之间不互相影响

Linux物联网设备虚拟化的核心目标

虚拟机管理程序
Hypervisor

5

✅❌



面向Linux物联网设备的虚拟化关键技术研究
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 FirmGuide: Boosting the Capability of 
Rehosting Embedded Linux Kernels 

through Model-Guided Kernel Execution
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如何重新托管Linux物联网设备的内核？

- Linux物联网设备固件由根文件系统和Linux内核组成

- 已有的虚拟执行环境构建工具（重新托管）只能处理根文件系统

- 不处理Linux内核，保真度低、也无法分析该Linux内核里的安全问题

9

根文件系统 Linux内核

固件



观察1：
高保真I-型、低保真II-型外围设备即可启动Linux内核

- I-型外围设备：中断控制器，定时器，串口

- II-型外围设备：PCIE，存储设备，网络设备，音频设备，USB
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I-型 II-型
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Linux内核中断子系统支持多中断控制器
- ralink-rt2880-intc
- qca,ar7240-intc
- marvell,orion-intc
- marvell,orion-bridge-intc
- arm,cortex-a9-gic
- …

观察2：
Linux内核子系统定义状态机抽象外围设备行为
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.mask()
- MMIO Read A -> a (b’1000)
- a |= b’0001
- MMIO Write a (b’1001) -> A

.ack()
- MMIO Read B -> b (b’0001)
- switch(f(b)) …

观察3：
状态机依赖 底层驱动的I/O读写序列 转移状态



状态机配合状态转移条件实现高保真I-型外围设备建模
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中断子系统 - 构建状态机 底层驱动 -> 推断自动状态转移条件



模型引导内核执行

- 虚拟外围设备=状态机（Linux内核子系统）+状态转移条件（I/O读写序列） 
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外围设备模型生成统计

- 9个I-型外围设备

- 10/64个II-型外围设备（需要处理初始值的外围设备/总数）
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Linux物联网设备重新托管统计

- 重新托管了超过96%的Linux物联网设备的内核

- 支持了2架构、22内核版本、7+固件格式、10+厂商、26片上系统等

16



保真度测试及应用

- 自动化生成的模型 v.s. 专家编写的模型（Ground Truth)

- 应用1：内核漏洞复现和漏洞利用开发      -   应用2：模糊测试
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FirmGuide: Boosting the Capability of Rehosting Embedded 
Linux Kernels through Model-Guided Kernel Execution

如何重新托管Linux物联网设备的内核？

状态机配合状态转移条件实现高保真I-型外围设备建模

- 虚拟外围设备=状态机（Linux内核子系统）+状态转移条件（I/O读写序列） 

II-型外围设备的建模技术仍需加强，进一步使能更多的应用



面向Linux物联网设备的虚拟化关键技术研究
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ViDeZZo: Dependency-aware Virtual 
Device Fuzzing

Qiang Liu (Zhejiang University; EPFL) Flavio Toffalini (EPFL)
Yajin Zhou (Zhejiang University) Mathias Payer (EPFL)

S&P 2023



如何提高虚拟机管理程序模糊测试的效率？

21

输入生成器 反馈机制

执行器

- 模糊测试由输入生产器、执行器和反馈机制组成

- 已有的虚拟机管理程序模糊测试在执行器、反馈机制取得了进展

- 但受限于复杂的输入依赖，测试效率仍然较低



结构化的和按特定顺序的虚拟设备消息

- 输入/输出（I/O）

- 内存映射I/O（Memory-Mapped I/O，MMIO）

- 端口I/O（Port I/O，PIO）

- 直接内存访问（Direct Memory Access，DMA）
- 时间调整
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DMAW Addr Bytes MMIOW Addr Value

一条消息所携带的数据待访问的地址



挑战1：消息内依赖

- 虚拟设备消息中的一个字段可能依赖另一个字段

示例 1

- Command的值不同，Pointer指向的对象不同
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Object1
Object2

DMAW Addr Pointer

&7 == 1
&7 == 2

Command



- 一个虚拟设备消息可能依赖前一个消息

示例 2                                                            示例 3

挑战2：消息间依赖
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DMAW dma_start()
Write data
to dma_start

MMIOW
Pass dma_start to
the virtual device

MMIOW
Load data
from dma_start

MMIOW state_var
Set state A

MMIOW
Check state
If A, go to state B

MMIOW
Check state
If B, go to state C



核心算法1：半自动消息内依赖注释提取
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vd0=Model(‘tx’, 0)
vd0.add_struct(’tx_t’, {
 ‘command#0x4’: ’FLAG’,
 ‘pointer#0x4’: ’POINTER’})

vd0.add_point_to(‘tx_t.pointer’, [None, 
’macaddr’, ’config’, None, None, None, None, 
None], condition=[’tx_t.command.0’]) 

虚拟外围设备源代码

支持消息内依赖的虚拟设备消息

消息内依赖注释



核心算法2：多级消息突变器自动学习消息间依赖
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多级消息突变器

消息级 ChangeAddr, etc.

序列级 ShuffleMessages, etc.

组级 GroupMessage

原虚拟设备消息

突变的虚拟设备消息（如提高了覆
盖率，则保存在语料库中）



模糊测试工作流
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模糊测试工作流
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ChangeValue
EraseMessage
InsertRepeatedMessage



模糊测试工作流
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ChangeValue
EraseMessage
InsertRepeatedMessage

Inject Messages
with Intra-Message
Dependency



模糊测试工作流
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GroupMessageChangeValue
EraseMessage
InsertRepeatedMessage

Inject Messages
with Intra-Message
Dependency



拓展性和效率

扩展性

- 支持28个虚拟设备

- 涵盖5种设备类型、4种架构

- 支持QEMU和VirtualBox

效率

- 更快地达到可比较的覆盖率

- 复现了24个漏洞、发现了28个新的漏洞

我们提交了多个补丁，有7个合并到QEMU中
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消息内依赖注释的作用

ViDeZZo-ARP v.s. ViDeZZo-RP
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Intra-Message Dependency



多级消息突变器的作用

ViDeZZo-ARP v.s. ViDeZZo-AP
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Inter-Message Dependency



多级消息突变器的作用

ViDeZZo-ARP and ViDeZZo-RP/P

- 当支持消息内注释时，消息间变异器

更加有效
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Inter-Message DependencyIntra-Message Dependency



ViDeZZo: Dependency-aware Virtual Device Fuzzing
如何提高虚拟机管理程序模糊测试的效率？

虚拟设备是最大的攻击面，模糊测试时需要考虑消息内依赖和消息间依赖

- 消息内依赖注释和多级消息突变器可以解决上述问题

ViDeZZo复现24个安全缺陷，发现了28个新的安全缺陷

自动化学习消息间依赖效率仍有待加强，将提高测试效率、简化代码实现



未来工作展望
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保真性 安全性

FirmGuide, ASE’21 ViDeZZo, S&P’23

虚拟机管理程序
Hypervisor

高保真II-型
虚拟外围设备

保真度形式化定

义和自动推断

闭源虚拟机管

理程序测试

基于编译器和硬件的

虚拟机管理程序加固



总结和答疑
面向Linux物联网设备虚拟化的关键技术研究
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